Umowa powierzenia

przetwarzania danych osobowych

(Umowa) zawarta w Lublinie, przez nastepujace Strony:

Asseco Business Solutions SA, 20-607 Lublin, ul. Konrada Wallenroda 4C, KRS 28257, NIP 5222612717, o kapi-
tale zaktadowym 167.090.965 zt optaconym w catosci, adres do korespondengji: ul. Adama Branickiego 13, 02—

972 Warszawa, zwang dalej Zleceniobiorcg, w imieniu ktorej dziata Sylwia Makowska — Petnomocnik,

oraz
Zleceniodawca,

przy czym:

e oznaczenie Zleceniodawcy oraz wskazanie osoby reprezentujacej Zleceniodawce,

e date zawarcia Umowy,

e adres Zleceniodawcy

— przyjmuje sie zgodnie z dokumentem elektronicznym, tj. formularzem zawarcia Umowy.

Majac na uwadze, ze: 2.

e  Strony (w tym ich poprzednicy prawni) zawarty umowe
lub umowy, ktérych przedmiotem objeto wdrozenie
programoéw komputerowych oraz $wiadczenie ustug ich
utrzymania dla programow, do ktorych autorskie prawa
majatkowe przystuguja Zleceniobiorcy, a takze ustug
pomocy technicznej, zwane dalej Umowami gtéwnymi,

e w toku ustug Swiadczonych przez Zleceniobiorce w ra-
mach Umdéw gtoéwnych dochodzi lub moze dochodzi¢
do przetwarzania danych osobowych w imieniu Zlece-

Przedmiot umowy — polecenie przetwarzania, charak-
ter i cel przetwarzania

2.1.W zwiazku z wykonywaniem Umow Gtéwnych przez

Zleceniobiorce, Zleceniodawca — jako administrator
danych osobowych lub podmiot przetwarzajacy dane
osobowe, o ile wystepuje w tym charakterze — powie-
rza Zleceniobiorcy — podmiotowi przetwarzajqcemu —
przetwarzanie danych osobowych, okreslonych w Za-
taczniku 1 rozdziat 1, a Zleceniobiorca przyjmuje dane
osobowe i zobowigzuje sie do ich przetwarzania —
w imieniu Zleceniodawcy lub na jego zlecenie — na

niodawcy, warunkach opisanych w Umowie.
Strony postanowity zawrze¢ umowe o nastepujacej tresci: 2.2 Zleceniodawca oswiadcza, ze spemit wszelkie warunki
legalnosci przetwarzania danych osobowych. Zlece-
1. Definicje niodawca zapewnia, ze posiadane przez niego i prze-

1.1 RODO - Rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w spra-
wie ochrony oséb fizycznych w zwigzku z przetwarza-

kazywane Zleceniobiorcy do przetwarzania dane 0so-
bowe zostaty zgromadzone i udostepnione Zlecenio-
biorcy zgodnie z obowigzujacymi przepisami prawa.

niem danych osobowych iw sprawie swobodnego 2.3 Zleceniobiorca uprawniony jest do przetwarzania po-

przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych
osobowych);

1.2 Ustugi — oznaczaja ustugi, bedace przedmiotem
Umowy gtownej;

1.3 Dzien Roboczy — kazdy dzien od poniedziatku do piatku
z wylgczeniem dni ustawowo wolnych od pracy.

Wszelkie okreslenia, znajdujace sie w Umowie, a jednobrz-

wierzonych mu danych osobowych wytacznie w celu
wykonania zobowiazan wynikajgcych z kazdej Umowy
gtownej odpowiednio do niej, w zwigzku z ktorg do-
chodzi do przetwarzania danych osobowych. Zlece-
niobiorca zapewnia o dziataniu w zgodzie z RODO
oraz innymi powszechnie obowigzujgcymi przepisami
prawa oraz w zakresie niezbednym do realizacji
Umodw gtownych, tj. w szczegdlnosci w celach wska-
zanych w Zataczniku 1 rozdziat 2.

migce z pojeciami, zdefiniowanymi w RODO, maja znacze- 2.4 Zleceniobiorca powotat inspektora ochrony danych

nie tozsame z tymi pojeciami, z tym ze przez podmiot da-
nych nalezy rozumie¢ osobe, ktorej dane dotycza.

osobowych, ktorego dane kontaktowe podane sg na
stronie  internetowej  Zleceniobiorcy,  wskazanej
w punkcie 5.4.
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2.5 Zleceniobiorca moze przetwarza¢ dane osobowe wy-

tacznie na terenie Europejskiego Obszaru Gospodar-
czeqo, . kazdego z krajow — cztonkéw Unii Europej-
skiej, oraz Islandii, Norwegii i Liechtensteinu. Zlecenio-
biorca nie ma prawa do przekazywania danych oso-
bowych do innych panstw.

2.6 Przetwarzanie danych osobowych przez Zlecenio-

3.

biorce odbywa sie odptatnie —w ramach wynagrodze-
nia okreslonego w danej Umowie gtownej, w zwigzku
z ktéra dochodzi do przetwarzania danych osobo-
wych, z zastrzezeniem postanowiern Umowy.

Przedmiot przetwarzania

3.1 Zleceniobiorca jest uprawniony do wykonywania na po-

wierzonych mu do przetwarzania danych osobowych
wszelkich zautomatyzowanych lub niezautomatyzo-
wanych operacji przetwarzania uzasadnionych i nie-
zbednych dla realizacji ustug bedacych przedmiotem
danej Umowy gtéwnej, w zwigzku z ktérag dochodzi do
przetwarzania, w szczegoélnosci ich przechowywania,
przesytania przez publiczna sie¢ facznosci interneto-
wej, modyfikowania i udostepniania.

3.2 Na powierzonych danych osobowych Zleceniobiorca

bedzie dokonywat czynnosci przetwarzania okreslo-
nych w Zataczniku 1 rozdziat 3.

3.3 Dane osobowe przechowywane sa w infrastrukturze

Zleceniobiorcy (w tym na serwerach Zleceniobiorcy
zlokalizowanych w lokalach Zleceniobiorcy) oraz na
urzadzeniach przenosnych, na ktorych zainstalowana
jest aplikacja Mobile Touch —w czesci Mobile Client.

3.4 W przypadku, gdy czynnosci przetwarzania danych

4.

osobowych w ramach danej Umowy gtéwnej, wyko-
nywane bedg przez osoby zatrudnione przez Zlece-
niobiorce w infrastrukturze kontrolowanej przez Zle-
ceniodawce — w tym dokonywane zdalnie lub w od-
niesieniu do programow innych, niz wymienione
w Umowie — za zapewnienie ochrony tych danych
zgodnie z przepisami RODO odpowiada Zlecenio-
dawca.

Dalsze powierzenie przetwarzania danych

4.1 Zleceniobiorca jest uprawniony do korzystania z ustug

innego podmiotu przetwarzajacego w trakcie realiza-
gi przetwarzania danych osobowych na podstawie
Umowy, pod warunkiem poinformowania Zlecenio-
dawcy o kazdym planowanym dalszym powierzeniu
przetwarzania danych osobowych oraz o wszelkich
zamierzonych zmianach dotyczacych dodania lub za-
stapienia dotychczasowego podmiotu przetwarzaja-
cego przez innego ustugodawce lub o rezygnadji
z ustug innego podmiotu przetwarzajacego, oraz
z zastrzezeniem postanowienia punktu 4.2; informa-
Cja powyzsza przekazywana bedzie za posrednictwem
poczty elektronicznej Zleceniodawcy na adres wska-
zany w punkcie 9.1. Zleceniobiorca zobowiazany jest
do spefnienia w takim przypadku warunkéw dalszego
powierzenia przetwarzania danych osobowych, o kto-
rych mowa w ust. 2 i ust. 4 art. 28 RODO.

4.2 Zleceniodawca jest uprawniony do wyrazenia sprze-
ciwu wobec dalszego powierzenia przetwarzania da-
nych osobowych podmiotowi wskazanemu przez Zle-
ceniobiorce w terminie 3 Dni Roboczych od otrzyma-
nia od Zleceniobiorcy informacji o planowanym dal-
szym powierzeniu ich przetwarzania innemu podmio-
towi przetwarzajgcemu lub o zastapieniu dotychcza-
sowego podmiotu przetwarzajacego przez inny pod-
miot. Brak sprzeciwu w powyzszym terminie jest row-
noznaczny z wyrazeniem przez Zleceniodawce zgody
na dalsze powierzenie przetwarzania danych osobo-
wych podmiotowi wskazanemu przez Zleceniobiorce.
W przypadku ztozenia sprzeciwu przez Zlecenio-
dawce dalsze powierzenie przetwarzania danych oso-
bowych przez Zleceniobiorce podmiotowi objetemu
sprzeciwem jest niedopuszczalne.

4.3 Zleceniodawca, w kazdym przypadku w jakim wy-
stepuje on w charakterze podmiotu przetwarza-
jacego dane osobowe na zlecenie administra-
tora (lub innego podmiotu przetwarzajacego),
przekaze Zleceniobiorcy informacje o admini-
stratorze oraz bedzie je na biezaco aktualizowat
w miare ewentualnych zmian. Informacje takie,
oraz kazdg ich aktualizacje, Zleceniodawca prze-
Sle kazdorazowo na adres, o ktérym mowa
w punkcie 2.4, w formacie arkusza Excel, zawie-
rajgcego w poszczegolnych wierszach dane
o kazdym administratorze, podzielone na trzy
kolumny jak nizej:

e nazwa, dane kontaktowe,
e inspektor ochrony danych osobowych,
e NIP administratora.

Przyjmuje sie w przypadku aktualizacji, ze prze-
stana informacja bedzie w catosci zastepowata
informacje bezposrednio jg poprzedzajaca.

Oswiadczenia Zleceniobiorcy w zwigzku z przetwarza-
niem danych osobowych, obowigzki Zleceniobiorcy

5.1 Zleceniobiorca zapewnia, ze — zgodnie z wymaganiami
RODO - dane osobowe Zleceniodawcy beda prze-
twarzane za pomocg odpowiednich $rodkéw tech-
nicznych iorganizacyjnych w sposéb zapewniajacy
odpowiednia ich ochrone, w tym ochrone przed nie-
dozwolonym lub niezgodnym z prawem przetwarza-
niem oraz przypadkowg utratg, zniszczeniem lub
uszkodzeniem.

5.2 Zleceniobiorca przetwarza dane osobowe wytgcznie na
podstawie Umowy oraz na udokumentowane polece-
nie Zleceniodawcy.

5.3 Zleceniobiorca:
5.3.1 dopusci do przetwarzania danych osobowych jedy-
nie osoby dziatajace z jego upowaznienia oraz ktorych

dostep do danych osobowych jest niezbedny do wy-
konania ustug okre$lonych w danej Umowie gtownej,

e
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w zwigzku z ktérg dochodzi do przetwarzania danych
osobowych,

5.3.2 zapewni, ze osoby majace dostep do danych oso-
bowych, zobowigzane beda do zachowania tajemnicy
w zakresie przetwarzania danych osobowych,

5.3.3 zaznajomi osoby upowaznione do przetwarzania
danych osobowych z przepisami dotyczacymi
ochrony danych osobowych i odpowiedzialnoscig za
ochrone tych danych przed niepowotanym dostepem,
nieuzasadniong modyfikacja, zniszczeniem, nielegal-
nym ujawnieniem lub zebraniem.

5.4 Uwzgledniajac stan wiedzy technicznej, koszt wdroze-
nia systemu informatycznego oraz charakter, zakres,
kontekst i cele przetwarzania danych osobowych oraz
ryzyko naruszenia praw podmiotow danych, Zlecenio-
biorca wdrozyt odpowiednie srodki techniczne i orga-
nizacyjne, aby przetwarzanym danym osobowym za-
pewni¢ stopien bezpieczenstwa odpowiadajacy —
z uwzglednieniem prawdopodobienstwa wystgpienia
i wagi zagrozenia — ryzyku naruszenia praw lub wol-
nosci podmiotow danych w wyniku wykonywania ni-
niejszej mowy. Opis tych srodkéw zawiera polityka
ochrony danych osobowych Zleceniobiorcy, dostepna

pod adresem assecobs.pl/RODO.

5.5 Ponadto, Zleceniobiorca — uwzgledniajac charakter wy-
konywanych czynnosci przetwarzania danych osobo-
wych oraz dostepne Stronom informacje, dotyczace
danych osobowych powierzonych Zleceniobiorcy do
przetwarzania na podstawie danej Umowy gtéwnej, w
zwigzku z ktérg dochodzi do przetwarzania danych
osobowych:

5.5.1w miare mozliwosci pomaga Zleceniodawcy wy-
wigzac sie z obowigzku odpowiadania na zgdania
podmiotéw danych w zakresie wykonywania jego
praw okreslonych w Rozdziale Il RODO;

5.5.2 udziela Zleceniodawcy pomocy w wywigzaniu
sie z obowigzkéw wymienionych w art. 32-36
RODO;

5.5.3 na zadanie Zleceniodawcy przekaze Zlecenio-
dawcy wszelkie znajdujace sie w dyspozycji Zlece-
niobiorcy informacje w zakresie niezbednym do
wykazania spetnienia obowigzkéw okreslonych
w art. 28 RODO. Zleceniodawca nie ma prawa do
zadania informacji poza zakresem, odpowiednim
do stopnia bezpieczenstwa, o jakim mowa
w punkcie 5.4;

5.5.4 umozliwi Zleceniodawcy, lub dziatajacej w jego
imieniu osobie trzeciej, przeprowadzenie kontroli
sposobu wywigzania sie z wyzej wymienionych ob-
owigzkéw, w tym réwniez przez wspotdziatanie
w przeprowadzeniu kontroli — na warunkach okre-
slonych w rozdziale 6 Umowy.

Powyzsze obowigzki pomocy beda wykonywane
przez Zleceniobiorce — w ramach wynagrodzenia
okreslonego w danej Umowie gtéwnej — w sytuadji gdy

Zleceniodawca nie ma mozliwosci wykonania danej
czynnosci samodzielnie, tj. we wiasnym zakresie lub
przy wspotdziataniu ze strony oséb trzecich innych niz
Zleceniobiorca, oraz wytacznie w zakresie obiektywnie
niezbednym dla umozliwienia Zleceniodawcy wywig-
zania sie przez niego z obowiazkdw wynikajacych
z przepisdw prawa. W innych przypadkach wyzej wy-
mienione obowiazki pomocy wykonywane beda przez
Zleceniobiorce w sposéb i na warunkach odrebnie
uzgodnionych przez Strony.

5.6 W przypadku stwierdzenia naruszenia ochrony danych

osobowych powierzonych Zleceniobiorcy do przetwa-
rzania —w tym uzyskania przypadkowego lub nieupo-
waznionego dostepu do nich, ich nieautoryzowanej
zmiany, utraty, uszkodzenia lub zniszczenia — Zlece-
niobiorca, zgodnie z przyjeta przez niego procedurs,
poinformuje o tym Zleceniodawce niezwtocznie, nie
pbZniej niz w terminie 36 godzin od stwierdzenia na-
ruszenia. Powiadomienie to nastgpi przez przestanie
wiadomosci za posrednictwem poczty elektronicznej
na adres Zleceniodawcy wskazany w punkcie 9.1.

57W przypadku rozwigzania danej Umowy gtownej,

w zwigzku z ktdrg nastepuje przetwarzanie danych
osobowych, Zleceniobiorca zobowigzany jest zaprze-
sta¢ przetwarzania danych osobowych przetwarza-
nych w ramach danej Umowy gtéwnej i usunac je lub
dokonac ich anonimizagji w taki sposob, aby nie byto
mozliwe ponowne ich odtworzenie. Zleceniobiorca
jest obowiazany wykonac¢ obowigzek, o ktdrym mowa
w zdaniu poprzednim, niezwtocznie, w terminie od-
rebnie uzgodnionym przez Strony, nie krotszym jed-
nak 30 dni od rozwigzania danej Umowy gtdwnej,
chyba ze przepisy prawa nakazujg Zleceniobiorcy dal-
sze przechowywanie danych osobowych. W takim
przypadku za przetwarzanie wyzej wymienionych da-
nych po rozwigzaniu danej Umowy gtownej Zlecenio-
biorca odpowiada jak administrator.

5.8 Zleceniobiorca zobowiazuje sie powiadamiac Zlecenio-

dawce niezwiocznie, nie pdZniej niz w ciaggu 3 Dni Ro-
boczych od wystgpienia zdarzenia, o:

5.8.1wszelkich  zadaniach ujawnienia powierzonych

przez Zleceniodawce danych osobowych, zgtasza-
nych przez organy wtadzy publicznej, przed ich ujaw-
nieniem, chyba ze jest to z innych wzgledow zabro-
nione;

5.8.2 wszczeciu  kontroli  przez organ nadzorczy

w zwigzku z powierzeniem przez Zleceniodawce Zle-
ceniobiorcy  przetwarzania danych  osobowych,
a takze o wszelkich ostatecznych decyzjach lub posta-
nowieniach administracyjnych wydanych wobec Zle-
ceniobiorcy w zwigzku z powyzszym;

5.8.3 wszczetych lub toczacych sie postepowaniach ad-

ministracyjnych, sadowych lub przygotowawczych
zwigzanych z powierzeniem przez Zleceniodawce
Zleceniobiorcy przetwarzania danych osobowych,
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http://www.assecobs.pl/RODO

6.

a takze o wszelkich ostatecznych decyzjach, postano-
wieniach lub prawomocnych orzeczeniach wydanych
wobec Zleceniobiorcy w zwigzku z powyzszym.

5.9 Zleceniobiorca niezwiocznie poinformuje Zlecenio-

dawce, jezeli — jego zdaniem — wydane mu przez Zle-
ceniodawce polecenie stanowi naruszenie RODO lub
innych przepiséw prawa w zakresie ochrony danych
osobowych.

Prawa i obowigzki Zleceniodawcy

6.1 Zleceniobiorca — w ramach wynagrodzenia okreslo-

nego w danej Umowie gtéwnej — umozliwi Zlecenio-
dawcy przeprowadzanie w kazdym czasie kontroli
dziatann Zleceniobiorcy w zakresie obiektywnie nie-
zbednym dla wykazania zgodnosci przetwarzania da-
nych osobowych z Umowa oraz obowigzujgcymi
przepisami prawa, dotyczacymi przetwarzania danych
osobowych — w nastepujacych przypadkach:

6.1.1 obowigzek przeprowadzenia kontroli zostat nato-

zony przez organ nadzorczy,

6.1.2 przeprowadzenie kontroli jest konieczne dla wyja-

$nienia naruszenia ochrony danych osobowych,

6.1.3 w celu zebrania informacji niezbednych do wykaza-

nia spetnienia przez Zleceniodawce obowigzkéw wy-
nikajacych z Umowy oraz obowigzujgcych przepiséw
prawa, dotyczacych ochrony przetwarzania danych
osobowych, jednakze nie czesciej niz w przypadku
jednej kontroli w roku kalendarzowym.

6.2 W przypadkach innych niz wymienione w punkcie 6.1,

Zleceniodawca jest uprawniony w kazdym czasie do
dokonania kontroli dziatan Zleceniobiorcy w zakresie
zgodnosci  przetwarzania  danych  osobowych
z Umowa oraz obowiazujagcymi przepisami prawa —
pod warunkiem uprzedniego uzgodnienia przez obie
Strony  warunkdédw  przeprowadzenia  kontroli,
z uwzglednieniem nakfadu czasu i dziatan po stronie
Zleceniobiorcy, zwigzanych z udziatem w kontroli.

6.3 W kazdym przypadku kontrola moze by¢ prowadzona

przez Zleceniodawce wytgcznie w zakresie, w jakim
dane osobowe sg przetwarzane przez Zleceniodawce
w wykonaniu Umowy gtéwnej, bez uszczerbku dla ta-
jemnicy przedsiebiorstwa Zleceniobiorcy oraz infor-
macji poufnych nalezacych do oséb trzecich.

6.4 Zleceniodawca jest zobowigzany zawiadomi¢ Zlecenio-

biorce o zamiarze przeprowadzania kontroli z odpo-
wiednim wyprzedzeniem, tj. na co najmniej 7 Dni ro-
boczych przed planowang datg rozpoczecia kontroli,
wskazujgc doktadny zakres, termin oraz osoby upo-
waznione przez Zleceniodawce do przeprowadzenia
kontroli. Jezeli przeprowadzenie kontroli przetwarza-
nia nie bedzie mozliwe w terminie wskazanym przez
Zleceniodawce w zawiadomieniu, o ktérym mowa
w zdaniu poprzednim — z uzasadnionych przyczyn,
w szczegdlnosci z uwagi na liczbe kontroli zgtoszo-
nych przez innych klientow Zleceniobiorcy — Zlecenio-

biorca poinformuje Zleceniodawce o pierwszym moz-
liwym terminie przeprowadzenia kontroli; informacja
taka zostanie przekazana za posrednictwem poczty
elektronicznej na adres wskazany w punkcie 9.1.

6.5 Kontrola przetwarzania wymagajgca dostepu do po-

mieszczen Zleceniobiorcy lub systemdw informatycz-
nych nie moze trwac tacznie dtuzej niz 3 Dni Robocze.
Czynnodci kontrolne moga by¢ wykonywane w Dni
Robocze w godzinach od 8:00 do 16:00.

6.6 Zleceniobiorca zobowigzany jest umozliwi¢ przeprowa-

dzenie kontroli, a w szczegdlnosci udostepni¢ doku-
mentacje, pomieszczenia i infrastrukture techniczng w
zakresie niezbednym do przeprowadzenia takiej kon-
troli. Ponadto Zleceniobiorca jest obowigzany udzieli¢
Zleceniodawcy niezbednych informacji, dotyczacych
wykonywania Umowy.

6.7 Zleceniodawca dostarczy Zleceniobiorcy raport z prze-

prowadzonej kontroli, podpisany przez obie Strony.
Raport zawierat bedzie wnioski z kontroli oraz — jesli
okaze sie to konieczne — uzgodniony przez Strony za-
kres i warunki ewentualnych zmian w zakresie prze-
twarzania danych osobowych przez Zleceniobiorce.

6.8 Z zastrzezeniem postanowienia punktu 6.1, wszelkie

7.

koszty kontroli, prowadzonych przez Zleceniodawce
lub przez osoby trzecie dziatajgce w imieniu i na rzecz
Zleceniodawcy, pokrywa Zleceniodawca.

Odpowiedzialno$¢ odszkodowawcza

7.1 Zleceniobiorca odpowiada za szkody, jakie powstana

U Zleceniodawcy lub osob trzecich w wyniku niezgod-
nego z Umowa przetwarzania przez Zleceniobiorce
danych osobowych — z zastrzezeniem postanowien
punktow 7.2-7.2

7.2 Zleceniobiorca ponosi odpowiedzialnos¢ jedynie za

poniesione przez Zleceniodawce rzeczywiste straty
(damnum emergens) wynikte z niewykonania lub nie-
nalezytego wykonywania Umowy, bedace nastep-
stwem okolicznosci, za ktére Zleceniobiorca ponosi
odpowiedzialnos¢ — przy czym catkowita odpowie-
dzialno$¢ Zleceniobiorcy z wszelkich tytutow wynika-
jacych z Umowy w catym okresie jej obowigzywania
nie moze przekroczy¢ kwoty stanowigcej 50% tacznej
wartosci netto przychoddw Zleceniobiorcy ze wszyst-
kich Umow gtownych, w zwiazku z ktorymi dochodzi
do przetwarzania danych osobowych, osiggnietych
przez Zleceniobiorce w ostatnim roku kalendarzowym
poprzedzajacym zawarcie Umowy, a jesli taki okres
Swiadczenia nie zostat jeszcze osiagniety, to do tacz-
nej wartosci netto przychodow Zleceniobiorcy ze
wszystkich Umow gtownych, w zwigzku z ktérymi do-
chodzi do przetwarzania danych osobowych, ustalo-
nej wedtug stanu z dnia zawarcia tych uméw za okres
jednego roku kalendarzowego. Zleceniobiorca nie
ponosi odpowiedzialnosci za jakiekolwiek korzysci, ja-
kie Zleceniodawca mogtby osiggnac gdyby mu szkody
nie wyrzadzono. Wszelka dalej idaca odpowiedzial-
nos$¢ Zleceniobiorcy za szkody, jakie moze ponies¢

e
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Zleceniodawca w zwigzku z niewykonaniem lub nie-
nalezytym wykonywaniem Umowy, jest wytaczona.

7.3 Ograniczenia odpowiedzialnosci przewidziane w punk-
cie 7.2 nie dotycza:

e odpowiedzialnosci wobec osdb, ktorych dane do-

tycza;
e szkod, jakie Zleceniobiorca wyrzadzit z winy
umysinej.

74 W przypadku gdy Zleceniodawca ponidst szkode na
skutek niezgodnego z Umowa przetwarzania danych
osobowych przez Zleceniobiorce, Zleceniobiorca
zwolni Zleceniodawce z odpowiedzialnosci w tym za-
kresie oraz pokryje ewentualne szkody wynikajace
z wyzej wymienionych naruszen, w szczegolnosci
przez zapfate kar lub odszkodowan, itp., zgodnie
z zasadami okres$lonymi w punktach 7.5-7.6.

7.5 W przypadku, gdy osoba trzecia skieruje przeciwko Zle-
ceniodawcy roszczenia oparte na zarzucie niezgod-
nego z niniejsza umowg lub przepisami prawa prze-
twarzania danych osobowych powierzonych Zlece-
niobiorcy na podstawie niniejszej umowy, Strony usta-
lajg nastepujace zasady postepowania:

7.5.1 Zleceniodawca zobowigzany bedzie niezwtocznie —
jednakze nie pdzniej niz w terminie 3 Dni Roboczych
od dnia powziecia wiedzy w tym przedmiocie — zawia-
domi¢ o tym Zleceniobiorce na pismie i wezwac go do
udziatu w wyjasnianiu sprawy;

7.5.2 Zleceniobiorca bedzie brat czynny udziat w wyja-
$nianiu sprawy w celu naprawienia powstatej szkody
(o ile bedzie to mozliwe) lub tez polubownego zata-
twienia sprawy w drodze konsultacji i negocjadji;
wtym celu Zleceniobiorca w szczegdélnosci bedzie
udzielat osobie trzeciej wyjasnier (ustnych lub pisem-
nych), proponowat srodki zaradcze, uczestniczyt
w spotkaniach z osobg trzecig;

7.5.3 w przypadku gdy Strony wspdlnie z osobg trzecia
dojda do porozumienia, ze roszczenie osoby trzecigj
jest uzasadnione i uzgodnig sposéb zadosc¢uczynienia
roszczeniu (w tym sposéb naprawienia szkody ponie-
sionej przez osobe trzecig, w szczegdlnosci wysokosé
odszkodowania) — Strony postgpig zgodnie z tymi
ustaleniami, w tym Zleceniobiorca zobowigzany be-
dzie do zaptaty wszelkich kwot wynikajacych z powyz-
szych ustalen;

7.5.4 w przypadku, gdy Strony z osobg trzecig nie dojda
do porozumienia co do okolicznosci wskazanych
w punkcie 7.5.3, a osoba trzecia dochodzi¢ bedzie od
Zleceniodawcy swoich roszczen na drodze sadowej —
Zleceniodawca zobowigzany bedzie niezwtocznie —
Jjednakze nie pdznigj niz w terminie 14 dni od dnia po-
wziecia wiedzy w tym przedmiocie — zawiadomic
otym Zleceniobiorce na pismie i wezwa¢ go do
udziatu w procesie;

7.5.5 w wypadku, o ktérym mowa w punkcie 7.5.4 Zlece-
niobiorca wstgpi do procesu jako interwenient
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uboczny po stronie pozwanej badz w miejsce strony
pozwanej (o ile bedzie to mozliwe), udzieli wszelkiej
pomocy w celu obrony przed roszczeniem osoby
trzeciej, w szczegdInosci przez dostarczanie informadji
i dokumentéw, w ktorych jest posiadaniu, potrzebnych
do podjecia obrony, a takze — w przypadku zasadze-
nia roszczenia osoby trzeciej prawomocnym orzecze-
niem konczacym postepowanie w sprawie lub ustale-
nia w ugodzie sadowej, ze Zleceniodawca ponosi od-
powiedzialno$¢ wobec osoby trzeciej z tytutu narusze-
nia jej praw, w zwigzku z przetwarzaniem jej danych
przez Zleceniobiorce — Zleceniobiorca zwolni Zlece-
niodawce z obowigzku naprawienia szkody lub obo-
wigzku innego $wiadczenia na rzecz osoby trzeciej
(zgodnie z art. 392 k.c.) okre$lonego w wyzej wymie-
nionej ugodzie lub prawomocnym orzeczeniu kon-
czacym postepowanie w sprawie (w zakresie, w jakim
zostat natozony na Zleceniodawce w tej ugodzie lub
orzeczeniu) — chyba ze odpowiedzialnos¢ Zlecenio-
dawcy zwigzana z naruszeniem praw osoby trzeciej,
okreslona w ugodzie lub prawomocnym orzeczeniu
konczacym postepowanie w sprawie, bedzie wynikata
z przyczyn, za ktdre odpowiedzialnosci nie ponosi
Zleceniobiorca.

7.6 W przypadku, gdy organ nadzorczy prowadzi¢ bedzie
przeciwko Zleceniodawcy postepowanie zwigzane
z naruszeniem ochrony danych osobowych, ktore Zle-
ceniobiorca przetwarza na podstawie Umowy, Strony
ustalaja nastepujace zasady postepowania:

7.6.1 Zleceniodawca zobowigzany bedzie niezwtocznie —
jednakze nie pdzniej niz w terminie 3 Dni Roboczych
od dnia powziecia wiedzy w tym przedmiocie — zawia-
domi¢ o tym Zleceniobiorce na pismie i wezwac go do
udziatu w wyjasnianiu sprawy;

7.6.2 Zleceniobiorca bedzie brat czynny udziat w wyja-
$nianiu sprawy w celu zminimalizowania sankgji, ktore
moze zastosowac organ nadzorczy; w tym celu Zlece-
niobiorca w szczegolnosci bedzie udzielat organowi
wyjasnien (ustnych lub pisemnych), proponowat srodki
zaradcze, uczestniczyt w spotkaniach z organem nad-
zorczym;

7.6.3 Zleceniodawca umozliwi Zleceniobiorcy czynny
udziat w wyjasnianiu sprawy, m.in. przez informowanie
go na biezaco o wszelkich podejmowanych przez sie-
bie czynnosciach, w tym tresci wystosowywanych

7.6.4 Strony majg obowigzek wspdtpracowal w przy-
padku jakichkolwiek postepowan administracyjnych,
jak i sadowych, w tym prowadzonych przez organ
nadzorczy, prowadzonych w zwigzku z przetwarza-
niem danych osobowych powierzonych Zlecenio-
biorcy w ramach Umowy.

7.7 W przypadku wydania ostatecznej decyzji administra-
cyjnej lub prawomocnego wyroku sadu, odnoszacych
sie do przedmiotu Umowy, Strony wspdlnie uzgodnia
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zmiane sposobu wykonywania zobowigzah wynikaja-
cych z Umowy, umozliwiajaca realizacje wyzej wymie-
nionej decyzji lub wyroku.

8.  Czas trwania przetwarzania

8.1 Przetwarzanie odbywa sie w sposdb ciagly przez caty
okres obowigzywania danej Umowy gtoéwnej poczaw-
szy od dnia jej zawarcia.

8.2 Ustugodawca moze przetwarza¢ dane osobowe wy-
tacznie przez okres obowigzywania danej Umowy
gtéwnej, w zwigzku z ktdrg dochodzi do przetwarza-
nia danych osobowych — chyba ze Strony uzgodnia
inny termin przetwarzania danych osobowych w dro-
dze odrebnego porozumienia.

8.3 Rozwigzanie lub wygasniecie Umowy gtownej skutkuje
réownoczesnym rozwigzaniem Umowy w takim zakre-
sie, w jakim dotyczy ona danych przetwarzanych
w zwigzku z dana Umowa gtowna.

9.  Komunikagja

9.1 Wszelkie oswiadczenia i powiadomienia wynikajace
z Umowy, sktadane przez Strony w postaci elektro-
nicznej, winny by¢ sktadane na nastepujace adresy
poczty elektronicznej:

e dla Zleceniodawcy: zgodnie z dokumentem elektro-
nicznym zawarcia Umowy,

e dla Zleceniobiorcy: adres wymieniony na stronie in-
ternetowej Zleceniobiorcy, wskazanej w punkcie 5.4.

9.2 Kazda ze Stron moze dokona¢ zmiany adresu kontak-
towego. Zmiana taka nie stanowi zmiany Umowy i jest

Zatgcznik 1 — Opis przetwarzania

1 Dane osobowe podlegajace przetwarzaniu

skuteczna z chwilg otrzymania
oswiadczenia przez druga Strone.

odpowiedniego

10.  Postanowienia koncowe

10.1W przypadku gdy Strony zawarty uprzednio jakakol-
wiek umowe dotyczacg powierzenia przetwarzania
danych osobowych w celu wykonania danej Umowy
gtéwnej, w zwigzku z ktéra dochodzi do przetwarza-
nia danych osobowych przez Zleceniobiorce, umowa
taka przestaje w catosci obowiazywac z chwila wejscia
w zycie Umowy. Tym samym Umowa zastepuje w ca-
tosci wszelkie uprzednio zawarte przez Strony umowy
badZ klauzule dotyczace powierzenia przetwarzania
danych osobowych zawarte w Umowach gtownych, w
zwiagzku z ktérymi dochodzi do przetwarzania danych
osobowych przez Zleceniobiorce.

10.2 Zataczniki powotane w Umowie stanowig jej integralng
czesc.

10.3 Wszelkie zmiany lub uzupetnienia w Umowie wyma-
gajg zachowania formy, w jakiej Umowa zostata za-
warta, pod rygorem niewaznosci.

10.4 Ewentualne spory wynikte na tle obowigzywania
Umowy strony beda rozwiazywac polubownie na dro-
dze konsultagji i negodjacji. W przypadku niepowo-
dzenia konsultacji i negocjadji, o ktérych mowa w zda-
niu poprzednim, spory beda rozstrzygane przez sad
powszechny wiasciwy dla siedziby Zleceniobiorcy.

10.5 Umowa zostata sporzadzona w formie dokumentowej

za posrednictwem $rodkéw komunikadji elektronicz-
nej.

1.1 Przetwarzaniu podlegaja dane w postaci elektronicznej, zorganizowane w struktury baz danych, zarzadzanych przez Zleceniobiorce.

1.2 Przetwarzaniu podlegaja dane o nizej wymienionych parametrach, w zaleznosci od programu, z uzyciem ktérych realizowany jest

dostep do danych, jak nastepuje:

Kategorie podmiotéw danych

Kategorie danych

Mobile Touch/EBI Mobile/EBIK Mobile Vanselling/EBI Driver

osoby fizyczne

. uzytkownicy programu i inne osoby za-trudnione przez Zlecenio-
dawce, lub inny podmiot uprawniony do korzystania z programu,

w tym sublicencjobiorce

e pracownicy sklepéw lub dystrybutoréw wskazani do kontaktow

osoby fizyczne (w tym wspdlnicy spétek osobowych) — przedsiebiorcy:

e dystrybutorzy — kontrahenci Zleceniodawcy,
e sklepy — klienci Zleceniodawcy lub klienci dystrybutoréow

imie i nazwisko oraz:

adres: geograficzny, poczty elektronicznej, numer te-
lefonu

imie i nazwisko oraz:
nazwa prowadzonej dziatalnosci gospodarczej

(firma), adres: geograficzny, poczty elektronicznej,
numer telefonu,

NIP
dane transakcyjne zawarte w bazie danych systemu in-
formatycznego Zleceniodawcy
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Connector Enterprise/EBI Connector Enterprise

osoby fizyczne:

e uzytkownicy programu i jego operatorzy zatrud- imie i nazwisko oraz:
nieni przez Zleceniodawce, kontrahenta Zlecenio-
dawcy (tj. dystrybutora) lub inny podmiot upraw-
niony do korzystania z programu

adres: geograficzny, poczty elektronicznej, numer telefonu

imie i nazwisko oraz:
osoby fizyczne (w tym wspdlnicy spétek osobowych) —
przedsiebiorcy:
e dystrybutorzy — kontrahenci Zleceniodawcy,
e sklepy — klienci Zleceniodawcy lub klienci dystrybu- ~ NIP
toréw dane transakcyjne zawarte w bazie danych systemu informatycznego
Zleceniodawcy

nazwa prowadzonej dziatalnosci gospodarczej (firma), adres: geo-
graficzny, poczty elektronicznej, numer telefonu,

Connector abStore B2B/abStore Enterprise B2B/ platforma abStore , WAPRO B2B, WAPRO B2C

osoby fizyczne:

e uzytkownicy programu i jego operatorzy zatrud- imie i nazwisko oraz:
nieni przez Zleceniodawce, kontrahenta Zlecenio-
dawcy (fj. dystrybutora) lub inny podmiot upraw-
niony do korzystania z programu

adres: geograficzny, poczty elektronicznej, numer telefonu

osoby fizyczne (w tym wspdlnicy spdtek osobowych) —
przedsiebiorcy: imie i nazwisko oraz:
e dystrybutorzy — kontrahenci Zleceniodawcy,
e sklepy — klienci Zleceniodawcy lub klienci dystrybu-
toréow
e przedsiebiorcy — klienci Zleceniodawcy (biura ra- NIP
chunkowego)

nazwa prowadzonej dziatalnoéci gospodarczej (firma), adres: geo-
graficzny, poczty elektronicznej, numer telefonu,

Xpertis ERP, Merit ERP, Retilia by Asseco, Asseco Softlab HR, Asseco Safo HR, KOMA HR, Asseco Softlab ERP, Asseco SAFO ERP,
Wapro ERP, Wapro online, Biuro Rachunkowe online, QlikView, QlikSense, oraz ustug outsourcingu ptacowego oraz w przypadku
konserwadji infrastruktury technicznej Zleceniodawcy, umozliwiajacej dostep do danych osobowych

Operatorzy programu imie i nazwisko, firma, adres poczty elektronicznej, telefon

PESEL, NIP, imie i nazwisko, adres geograficzny i poczty elektronicznej,
Dtuznicy — osoby fizyczne telefon, dane transakcyjne zawarte w bazie danych systemu informa-

tycznego Zleceniodawcy

PESEL, NIP, imie i nazwisko, adres geograficzny i poczty elektronicznej,
Podwykonawcy zalezni telefon, dane transakcyjne zawarte w bazie danych systemu informa-
tycznego Zleceniodawcy
imie i nazwisko, adres poczty elektronicznej, telefon, dane dotyczace

Pracownic o
y zatrudnienia

imie i nazwisko, data urodzenia, adres geograficzny i poczty elektro-

tonkowi i iké
Cztonkowie rodzin pracownikow nicznej, PESEL, stopier niepetnosprawnosci

) imie i nazwisko, data urodzenia, adres geograficzny i poczty elektro-
Kandydaci do pracy nicznej, telefon

Spadkobiercy pracownikow — osoby fizyczne PESEL, imie i nazwisko, adres geograficzny i poczty elektronicznej

Xpertis ERP, Merit ERP, Retilia by Asseco, Asseco Softlab HR, Asseco Safo HR, KOMA HR, Asseco Softlab ERP, Asseco SAFO ERP,
Wapro ERP, Wapro online, Biuro Rachunkowe online, QlikView, QlikSense, Lotus Notes Linfo, Xpertis CRM Express, oraz ustug
outsourcingu ptacowego oraz w przypadku konserwadji infrastruktury technicznej Zleceniodawcy, umozliwiajacej dostep do danych
osobowych

imie i nazwisko, firma, adres geograficzny i poczty elektronicznej, tele-
fon

PESEL, NIP, imie i nazwisko, adres geograficzny i poczty elektronicznej,
Przedsiebiorcy — osoby fizyczne telefon, dane transakcyjne zawarte w bazie danych systemu informa-
tycznego Zleceniodawcy

Osoby do kontaktéw po stronie kontrahentow

e
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Business Link

Nabywcy i zbywcy uwidocznieni na

fakturze — osoby fizyczne NIP, imie i nazwisko, firma, adres geograficzny i poczty elektronicznej, telefon

Outsourcing wykonywania obowigzku informacyjnego

przedsigbiorcy (w tym wspdlnicy spo-
tek osobowych) dokonujacy sprzedazy
detalicznej m.in. produktéw Zlecenio-
dawcy

imie i nazwisko ,firma, NIP, REGON, adres geograficzny

RODO Utility Online

Operatorzy programu imie i nazwisko, firma

PESEL, NIP, imie i nazwisko, firma, data urodzenia, adres: geograficzny, poczty elektro-
nicznej, numer telefonu, informacje, jakich Klient udziela podmiotowi danych w odpowie-
dzi na jego zadanie w wykonaniu przepisow art. 15-20 RODO

Osoby (podmioty danych), o ktorych
informacje zgromadzit Klient

2. Cele wykonania zobowigzan wynikajacych z danej Umowy gtéwnej, w zwigzku z ktérg dochodzi do przetwarzania danych osobo-
wych

2.1 wdrozenie dla Zleceniodawcy programu: Mobile Touch, Connector Enterprise, w tym uruchomienie programu na danych rzeczywi-
stych,

2.2 Swiadczenie ustug serwisowych, utrzymania, nadzoru autorskiego dla wdrozonego programu: Mobile Touch, Connector Enterprise,
w tym udostepnianie Zleceniodawcy funkcji programu zainstalowanego w infrastrukturze Zleceniobiorcy oraz swiadczenie ustug,
majacych na celu opieke serwisowa nad wdrozonym programem, okreslonych w danej Umowie gtownej, w zwigzku z ktérg do-
chodzi do przetwarzania danych osobowych (outsourcing),

2.3 Swiadczenie ustug serwisowych, utrzymania, nadzoru autorskiego dla wdrozonego programu: Asseco Softlab HR, Asseco Safo HR,
KOMA HR, Asseco Softlab ERP, Asseco SAFO ERP,

2.4 $wiadczenie ustug pomocy technicznej dla programu Wapro ERP, w tym udostepniania Zleceniodawcy funkgji programu zainstalo-
wanego w infrastrukturze Zleceniobiorcy (outsourcing),

2.5 Swiadczenie ustug utrzymania programow (opieki serwisowej) i pomocy technicznej nad wdrozonym programem dla programu:
Xpertis ERP, Merit ERP, Retilia, Asseco Softlab HR, Asseco Safo HR, KOMA HR, Asseco Softlab ERP, Asseco SAFO ERP, Wapro ERP,
Wapro online, Wapro B2C/B2B, Xpertis CRM Express, Qlik View, Qlik Sense, Biuro Rachunkowe online, w tym udostepnianie Zle-
ceniodawcy funkgji programu zainstalowanego w infrastrukturze Zleceniobiorcy (hosting/outsourcing),

2.6 przeprowadzanie konserwacji infrastruktury technicznej Zleceniodawcy,
2.7 $wiadczenie ustug outsourcingu ptacowego w przypadku umowy obstugi kadrowo-ptacowej przedsiebiorstwa Zleceniodawcy,
2.8 Swiadczenie ustug outsourcingu wykonywania obowigzku informacyjnego Zleceniodawcy wobec podmiotéw danych.

3. Czynnosci przetwarzania, dokonywane przez Zleceniobiorce w zaleznosci od programu, z uzyciem ktérego dochodzi do przetwa-

rzania

konserwagja infrastruktury technicznej kontrahenta, uzyskanie dostepu do systemu plikéw Zleceniodawcy, w ktérych moga by¢
umozliwiajacej dostep do danych osobowych przechowywane dane osobowe

Mobile Touch utrwalanie, przechowywanie (w tym archiwizowanie) danych osobowych

w bazach danych na serwerach Zleceniobiorcy, zdalne udostepnianie
danych Zleceniodawcy poprzez odbieranie i wysytanie komunikatow,
zawierajacych dane osobowe, przez siec internet, miedzy zasobami
obstugiwanymi przez program a punktem dostepu, wskazanym przez
Zleceniodawce w danej Umowie gtownej

Xpertis ERP, Merit ERP, Retilia, Asseco Softlab HR, Asseco  przegladanie, utrwalanie i przechowywanie danych osobowych na

Safo HR, KOMA HR, Asseco Softlab ERP, Asseco SAFO serwerach Zleceniobiorcy, modyfikowanie, zdalne udostepnianie danych
ERP, Wapro ERP, Wapro online, Biuro Rachunkowe Klienta poprzez odbieranie i wysytanie komunikatéw, zawierajacych dane
online, Lotus Notes Linfo, Xpertis CRM Express, Qlik View,  osobowe, przez sie¢ internet

Qlik Sense, Business Link, RODO Utility Online

e
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Connector Enterprise utrwalanie, organizowanie, porzadkowanie, dopasowywanie lub taczenie,
przechowywanie (w tym archiwizowanie) danych osobowych w bazach
danych na serwerach Zleceniobiorcy, zdalne udostepnianie danych
Zleceniodawcy i jego kontrahentom (dystrybutorom) poprzez odbieranie
i wysyfanie komunikatow, zawierajacych dane osobowe, przez sie¢
internet, miedzy zasobami Zleceniodawcy i jego kontrahentow
(dystrybutoréw) obstugiwanymi przez program a punktami dostepu,
wskazanymi przez Zleceniodawce w danej Umowie gtéwnej

Connector abStore B2B, WAPRO B2B, WAPRO B2C utrwalanie, organizowanie, porzadkowanie, przechowywanie (w tym
archiwizowanie) danych osobowych w bazach danych na serwerach
Zleceniobiorcy, zdalne udostepnianie danych Zleceniodawcy i jego
klientom, z wykorzystaniem komunikatow, zawierajgcych dane osobowe
przesytanych przez sie¢ internet, miedzy zasobami Zleceniodawcy i jego
klientow obstugiwanymi przez program a punktami dostepu, wskazanymi
przez Zleceniodawce w danej Umowie gtownej

Outsourcing wykonywania obowigzku informacyjnego pobieranie, przegladanie, przechowywanie, modyfikowanie
i aktualizowanie na podstawie powszechnie dostepnych zrédet (. CEIDG
i GUS REGON), ujawnianie przez udostepnianie podmiotom trzecim,
bedacym podwykonawcami Zleceniobiorcy w zakresie przedmiotowej
ustugi

e
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