Umowa powierzenia
przetwarzania danych osobowych

(Umowa) zawarta w Lublinie, przez nastepujace Strony:

Asseco Business Solutions SA, 20-607 Lublin, ul. Konrada Wallenroda 4C, KRS 28257, NIP 5222612717, o kapi-
tale zaktadowym 167.090.965 zt optaconym w catosci, adres do korespondenciji: ul. Adama Branickiego 13, 02—
972 Warszawa, zwang dalej Zleceniobiorca, w imieniu ktérej na podstawie petnomocnictwa dziata Sylwia Ma-
kowska — Petnomocnik,

oraz

Zleceniodawca,

przy czym:

e oznaczenie Zleceniodawcy oraz wskazanie osoby reprezentujacej Zleceniodawce,
e date zawarcia Umowy,
e adres Zleceniodawcy wymieniony w punkcie 9.1

przyjmuje sie zgodnie z dokumentem elektronicznym — formularzem zawarcia Umowy.
Majac na uwadze, ze:

e Strony (w tym ich poprzednicy prawni) zawarty umowe lub umowy, ktorych przedmiotem objeto
wdrozenie programow komputerowych oraz swiadczenie ustug ich utrzymania dla programéw, do
ktérych autorskie prawa majatkowe przystuguja Zleceniobiorcy, a takze ustug pomocy technicznej,
zwane dalej Umowami gtéwnymi,

e w toku ustug $wiadczonych przez Zleceniobiorce w ramach Umow gtéwnych dochodzi lub moze
dochodzi¢ do przetwarzania danych osobowych w imieniu Zleceniodawcy,

Strony postanowity zawrze¢ umowe o nastepujacej tresci:

1. Definicje

1.1 RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w spra-
wie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie da-
nych osobowych);

1.2 Ustugi — oznaczajg ustugi, bedace przedmiotem Umowy gtownej;
1.3 Dzien Roboczy — kazdy dzieh od poniedziatku do pigtku z wytaczeniem dni ustawowo wolnych od pracy.

Wszelkie okreslenia, znajdujace sie w Umowie, a jednobrzmigce z pojeciami, zdefiniowanymi w RODO, maja
Znaczenie tozsame z tymi pojeciami, z tym ze przez podmiot danych nalezy rozumie¢ osobe, ktorej dane

dotycza.

2. Przedmiot umowy — polecenie przetwarzania, charakter i cel przetwarzania

2.1 W zwigzku z wykonywaniem Umow Gtoéwnych przez Zleceniobiorce, Zleceniodawca — jako administrator
danych osobowych lub podmiot przetwarzajacy dane osobowe, o ile wystepuje w tym charakterze — po-
wierza Zleceniobiorcy — podmiotowi przetwarzajqcemu — przetwarzanie danych osobowych, okreslonych
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w Zatgczniku 1 rozdziat 1, a Zleceniobiorca przyjmuje dane osobowe i zobowigzuje sie do ich przetwa-
rzania — w imieniu Zleceniodawcy lub na jego zlecenie — na warunkach opisanych w Umowie.

2.2 Zleceniodawca oswiadcza, ze spetnit wszelkie warunki legalnosci przetwarzania danych osobowych. Zle-
ceniodawca zapewnia, ze posiadane przez niego i przekazywane Zleceniobiorcy do przetwarzania dane
osobowe zostaty zgromadzone i udostepnione Zleceniobiorcy zgodnie z obowiazujacymi przepisami
prawa.

2.3 Zleceniobiorca uprawniony jest do przetwarzania powierzonych mu danych osobowych wytacznie w celu
wykonania zobowigzan wynikajgcych z kazdej Umowy gtéwnej odpowiednio do niej, w zwigzku z ktéra
dochodzi do przetwarzania danych osobowych. Zleceniobiorca zapewnia o dziataniu w zgodzie z RODO
oraz innymi powszechnie obowigzujagcymi przepisami prawa oraz w zakresie niezbednym do realizacji
Umow gtownych, tj. w szczegolnosci w celach wskazanych w Zatgczniku 1 rozdziat 2.

2.4 Zleceniobiorca wskazuje adres odo@assecobs.pl jako adres kontaktowy inspektora ochrony danych. Zle-
ceniobiorca moze dokonac zmiany adresu kontaktowego. Zmiana taka nie stanowi zmiany Umowy i jest
skuteczna z chwilg otrzymania odpowiedniego o$wiadczenia Zleceniobiorcy przez Zleceniodawce.

2.5 Zleceniobiorca moze przetwarza¢ dane osobowe wytacznie na terenie Europejskiego Obszaru Gospo-
darczego, tj. kazdego z krajéw — cztonkdw Unii Europejskiej, oraz Islandii, Norwegii i Liechtensteinu. Zle-
ceniobiorca nie ma prawa do przekazywania danych osobowych do innych panstw.

2.6 Przetwarzanie danych osobowych przez Zleceniobiorce odbywa sie odptatnie —w ramach wynagrodzenia
okreslonego w danej Umowie gtéwnej, w zwigzku z ktérg dochodzi do przetwarzania danych osobo-
wych, z zastrzezeniem postanowien Umowy.

3. Przedmiot przetwarzania

3.1 Zleceniobiorca jest uprawniony do wykonywania na powierzonych mu do przetwarzania danych osobo-
wych wszelkich zautomatyzowanych lub niezautomatyzowanych operacji przetwarzania uzasadnionych
i niezbednych dla realizacji ustug bedacych przedmiotem danej Umowy gtéwnej, w zwigzku z ktérg do-
chodzi do przetwarzania, w szczegdlnosci ich przechowywania, przesytania przez publiczng sie¢ fagczno-
$ci internetowej, modyfikowania i udostepniania.

3.2 Na powierzonych danych osobowych Zleceniobiorca bedzie dokonywat czynnosci przetwarzania okre-
Slonych w Zatgczniku 1 rozdziat 3.

3.3 Dane osobowe przechowywane sg w infrastrukturze Zleceniobiorcy (w tym na serwerach Zleceniobiorcy
zlokalizowanych w lokalach Zleceniobiorcy) oraz na urzadzeniach przenosnych, na ktérych zainstalo-
wana jest aplikacja Mobile Touch — w czesci Mobile Client.

3.4 W przypadku, gdy czynnosci przetwarzania danych osobowych w ramach danej Umowy gtownej, wyko-
nywane beda przez osoby zatrudnione przez Zleceniobiorce w infrastrukturze kontrolowanej przez
Zleceniodawce — w tym dokonywane zdalnie lub w odniesieniu do programow innych, niz wymienione
w Umowie — za zapewnienie ochrony tych danych zgodnie z przepisami RODO odpowiada Zlecenio-
dawca.

4.  Dalsze powierzenie przetwarzania danych

4.1 Zleceniobiorca jest uprawniony do korzystania z ustug innego podmiotu przetwarzajgcego w trakcie re-
alizadji przetwarzania danych osobowych na podstawie Umowy, pod warunkiem poinformowania Zlece-
niodawcy o kazdym planowanym dalszym powierzeniu przetwarzania danych osobowych oraz o wszel-
kich zamierzonych zmianach dotyczacych dodania lub zastgpienia dotychczasowego podmiotu prze-
twarzajgcego przez innego ustugodawce lub o rezygnacji z ustug innego podmiotu przetwarzajacego,
oraz z zastrzezeniem postanowienia punktu 4.2; informacja powyzsza przekazywana bedzie za posred-
nictwem poczty elektronicznej Zleceniodawcy na adres wskazany w punkcie 9.1. Zleceniobiorca zobo-
wigzany jest do spetnienia w takim przypadku warunkéw dalszego powierzenia przetwarzania danych
osobowych, o ktérych mowa w ust. 2 i ust. 4 art. 28 RODO.
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4.2 Zleceniodawca jest uprawniony do wyrazenia sprzeciwu wobec dalszego powierzenia przetwarzania da-
nych osobowych podmiotowi wskazanemu przez Zleceniobiorce w terminie 3 Dni roboczych od otrzy-
mania od Zleceniobiorcy informacji o planowanym dalszym powierzeniu ich przetwarzania innemu pod-
miotowi przetwarzajagcemu lub o zastgpieniu dotychczasowego podmiotu przetwarzajacego przez inny
podmiot. Brak sprzeciwu w powyzszym terminie jest rownoznaczny z wyrazeniem przez Zleceniodawce
zgody na dalsze powierzenie przetwarzania danych osobowych podmiotowi wskazanemu przez Zlece-
niobiorce. W przypadku ztozenia sprzeciwu przez Zleceniodawce dalsze powierzenie przetwarzania da-
nych osobowych przez Zleceniobiorce podmiotowi objetemu sprzeciwem jest niedopuszczalne.

5. Os$wiadczenia Zleceniobiorcy w zwigzku z przetwarzaniem danych osobowych, obowiazki Zleceniobiorcy

5.1 Zleceniobiorca zapewnia, ze — zgodnie z wymaganiami RODO — dane osobowe Zleceniodawcy beda
przetwarzane za pomocg odpowiednich srodkéw technicznych i organizacyjnych w sposéb zapewnia-
jacy odpowiednig ich ochrong, w tym ochrone przed niedozwolonym lub niezgodnym z prawem prze-
twarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem.

5.2 Zleceniobiorca przetwarza dane osobowe wytacznie na podstawie Umowy oraz na udokumentowane
polecenie Zleceniodawcy.

5.3 Zleceniobiorca:

5.3.1 dopusci do przetwarzania danych osobowych jedynie osoby dziatajace z jego upowaznienia oraz
ktérych dostep do danych osobowych jest niezbedny do wykonania ustug okreslonych w danej Umowie
gtéwnej, w zwigzku z ktéra dochodzi do przetwarzania danych osobowych,

5.3.2 zapewni, Ze osoby majace dostep do danych osobowych, zobowigzane beda do zachowania tajem-
nicy w zakresie przetwarzania danych osobowych,

5.3.3 zaznajomi osoby upowaznione do przetwarzania danych osobowych z przepisami dotyczacymi
ochrony danych osobowych i odpowiedzialnoscig za ochrone tych danych przed niepowotanym doste-
pem, nieuzasadniong modyfikacja, zniszczeniem, nielegalnym ujawnieniem lub zebraniem.

5.4 Uwzgledniajac stan wiedzy technicznej, koszt wdrozenia systemu informatycznego oraz charakter, zakres,
kontekst i cele przetwarzania danych osobowych oraz ryzyko naruszenia praw podmiotow danych, Zle-
ceniobiorca wdrozyt odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanym danym osobo-
wym zapewnic¢ stopien bezpieczenstwa odpowiadajgcy — z uwzglednieniem prawdopodobienstwa wy-
stapienia i wagi zagrozenia — ryzyku naruszenia praw lub wolnosci podmiotéw danych w wyniku wyko-
nywania niniejszej mowy. Opis tych srodkow zawiera polityka ochrony danych osobowych Zlecenio-
biorcy, dostepna pod adresem assecobs.pl/RODO.

5.5 Ponadto, Zleceniobiorca — uwzgledniajac charakter wykonywanych czynnosci przetwarzania danych oso-
bowych oraz dostepne Stronom informacje, dotyczace danych osobowych powierzonych Zleceniobiorcy
do przetwarzania na podstawie danej Umowy gtéwnej, w zwigzku z ktérg dochodzi do przetwarzania
danych osobowych:

5.5.1 w miare mozliwosci pomaga Zleceniodawcy wywigzac sie z obowigzku odpowiadania na zadania
podmiotow danych w zakresie wykonywania jego praw okreslonych w Rozdziale Il RODO;

5.5.2 udziela Zleceniodawcy pomocy w wywigzaniu sie z obowigzkéw wymienionych w art. 32-36
RODO;

5.5.3 na zadanie Zleceniodawcy przekaze Zleceniodawcy wszelkie znajdujace sie w dyspozycji Zlece-
niobiorcy informacje w zakresie niezbednym do wykazania spetnienia obowiazkdw okreslonych w art.
28 RODO. Zleceniodawca nie ma prawa do zadania informacji poza zakresem, odpowiednim do
stopnia bezpieczenstwa, o jakim mowa w punkcie 5.4;

5.5.4 umozliwi Zleceniodawcy, lub dziatajacej w jego imieniu osobie trzeciej, przeprowadzenie kontroli
sposobu wywigzania sie z wyzej wymienionych obowigzkéw, w tym rowniez przez wspotdziatanie
w przeprowadzeniu kontroli — na warunkach okreslonych w rozdziale 6 Umowy.
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Powyzsze obowigzki pomocy beda wykonywane przez Zleceniobiorce —w ramach wynagrodzenia okre-
slonego w danej Umowie gtéwnej — w sytuacji gdy Zleceniodawca nie ma mozliwosci wykonania danej
czynnosci samodzielnie, tj. we wiasnym zakresie lub przy wspodtdziataniu ze strony osob trzecich innych
niz Zleceniobiorca, oraz wytacznie w zakresie obiektywnie niezbednym dla umozliwienia Zleceniodawcy
wywigzania sie przez niego z obowigzkow wynikajacych z przepiséw prawa. W innych przypadkach wyzej
wymienione obowigzki pomocy wykonywane beda przez Zleceniobiorce w sposéb i na warunkach od-
rebnie uzgodnionych przez Strony.

5.6 W przypadku stwierdzenia naruszenia ochrony danych osobowych powierzonych Zleceniobiorcy do
przetwarzania — w tym uzyskania przypadkowego lub nieupowaznionego dostepu do nich, ich nieauto-
ryzowanej zmiany, utraty, uszkodzenia lub zniszczenia — Zleceniobiorca, zgodnie z przyjeta przez niego
procedurg, poinformuje o tym Zleceniodawce niezwtocznie, nie pdzniej niz w terminie 36 godzin od
stwierdzenia naruszenia. Powiadomienie to nastapi przez przestanie wiadomosci za posrednictwem
poczty elektronicznej na adres Zleceniodawcy wskazany w punkcie 9.1.

5.7 W przypadku rozwigzania danej Umowy gtéwnej, w zwigzku z ktora nastepuje przetwarzanie danych
osobowych, Zleceniobiorca zobowigzany jest zaprzestac przetwarzania danych osobowych przetwarza-
nych w ramach danej Umowy gtéwnej i usunac je lub dokonac ich anonimizacji w taki sposob, aby nie
byto mozliwe ponowne ich odtworzenie. Zleceniobiorca jest obowigzany wykonac¢ obowigzek, o ktdrym
mowa w zdaniu poprzednim, niezwtocznie, w terminie odrebnie uzgodnionym przez Strony, nie krot-
szym jednak 30 dni od rozwigzania danej Umowy gtownej, chyba ze przepisy prawa nakazuja Zlecenio-
biorcy dalsze przechowywanie danych osobowych. W takim przypadku za przetwarzanie wyzej wymie-
nionych danych po rozwigzaniu danej Umowy gtéwnej Zleceniobiorca odpowiada jak administrator.

5.8 Zleceniobiorca zobowigzuje sie powiadamiac Zleceniodawce niezwtocznie, nie pdzniej niz w ciggu 3 Dni
roboczych od wystgpienia zdarzenia, o:

5.8.1 wszelkich zadaniach ujawnienia powierzonych przez Zleceniodawce danych osobowych, zgtaszanych
przez organy wiadzy publicznej, przed ich ujawnieniem, chyba Ze jest to z innych wzgledéw zabronione;

5.8.2 wszczeciu kontroli przez organ nadzorczy w zwigzku z powierzeniem przez Zleceniodawce Zlecenio-
biorcy przetwarzania danych osobowych, a takze o wszelkich ostatecznych decyzjach lub postanowie-
niach administracyjnych wydanych wobec Zleceniobiorcy w zwigzku z powyzszym;

5.8.3 wszczetych lub toczgcych sie postepowaniach administracyjnych, sagdowych lub przygotowawczych
zwigzanych z powierzeniem przez Zleceniodawce Zleceniobiorcy przetwarzania danych osobowych,
a takze o wszelkich ostatecznych decyzjach, postanowieniach lub prawomocnych orzeczeniach wyda-
nych wobec Zleceniobiorcy w zwigzku z powyzszym.

5.9 Zleceniobiorca niezwtocznie poinformuje Zleceniodawce, jezeli — jego zdaniem — wydane mu przez Zle-
ceniodawce polecenie stanowi naruszenie RODO lub innych przepiséw prawa w zakresie ochrony da-
nych osobowych.

6. Prawa i obowigzki Zleceniodawcy

6.1 Zleceniobiorca — w ramach wynagrodzenia okreslonego w danej Umowie gtdbwnej — umozliwi Zlecenio-
dawcy przeprowadzanie w kazdym czasie kontroli dziatan Zleceniobiorcy w zakresie obiektywnie nie-
zbednym dla wykazania zgodnosci przetwarzania danych osobowych z Umowa oraz obowigzujgcymi
przepisami prawa, dotyczacymi przetwarzania danych osobowych —w nastepujgcych przypadkach:

6.1.1 obowiazek przeprowadzenia kontroli zostat natozony przez organ nadzorczy,
6.1.2 przeprowadzenie kontroli jest konieczne dla wyjasnienia naruszenia ochrony danych osobowych,

6.1.3 w celu zebrania informadji niezbednych do wykazania spetnienia przez Zleceniodawce obowigzkdw
wynikajacych z Umowy oraz obowigzujacych przepiséw prawa, dotyczacych ochrony przetwarzania da-
nych osobowych, jednakze nie czesciej niz w przypadku jednej kontroli w roku kalendarzowym.

6.2 W przypadkach innych niz wymienione w punkcie 6.1, Zleceniodawca jest uprawniony w kazdym czasie
do dokonania kontroli dziatan Zleceniobiorcy w zakresie zgodnosci przetwarzania danych osobowych
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z Umowg oraz obowigzujgcymi przepisami prawa — pod warunkiem uprzedniego uzgodnienia przez
obie Strony warunkéw przeprowadzenia kontroli, z uwzglednieniem naktadu czasu i dziatan po stronie
Zleceniobiorcy, zwigzanych z udziatem w kontroli.

6.3 W kazdym przypadku kontrola moze by¢ prowadzona przez Zleceniodawce wytgcznie w zakresie, w jakim
dane osobowe s3 przetwarzane przez Zleceniodawce w wykonaniu Umowy gtéwnej, bez uszczerbku dla
tajemnicy przedsiebiorstwa Zleceniobiorcy oraz informacji poufnych nalezacych do oséb trzecich.

6.4 Zleceniodawca jest zobowigzany zawiadomi¢ Zleceniobiorce o zamiarze przeprowadzania kontroli z od-
powiednim wyprzedzeniem, tj. na co najmniej 7 Dni roboczych przed planowang datg rozpoczecia kon-
troli, wskazujac doktadny zakres, termin oraz osoby upowaznione przez Zleceniodawce do przeprowa-
dzenia kontroli. Jezeli przeprowadzenie kontroli przetwarzania nie bedzie mozliwe w terminie wskaza-
nym przez Zleceniodawce w zawiadomieniu, o ktorym mowa w zdaniu poprzednim — z uzasadnionych
przyczyn, w szczegdlnosci z uwagi na liczbe kontroli zgtoszonych przez innych klientow Zleceniobiorcy
— Zleceniobiorca poinformuje Zleceniodawce o pierwszym mozliwym terminie przeprowadzenia kontroli;
informacja taka zostanie przekazana za posrednictwem poczty elektronicznej na adres wskazany
w punkcie 9.1.

6.5 Kontrola przetwarzania wymagajaca dostepu do pomieszczen Zleceniobiorcy lub systemdw informatycz-
nych nie moze trwac facznie dtuzej niz 3 Dni robocze. Czynnosci kontrolne moga by¢ wykonywane w Dni
robocze w godzinach od 8:00 do 16:00.

6.6 Zleceniobiorca zobowigzany jest umozliwi¢ przeprowadzenie kontroli, a w szczegdlnosci udostepni¢ do-
kumentacje, pomieszczenia i infrastrukture techniczng w zakresie niezbednym do przeprowadzenia takiej
kontroli. Ponadto Zleceniobiorca jest obowigzany udzieli¢ Zleceniodawcy niezbednych informacji, doty-
czacych wykonywania Umowy.

6.7 Zleceniodawca dostarczy Zleceniobiorcy raport z przeprowadzonej kontroli, podpisany przez obie Strony.
Raport zawierat bedzie wnioski z kontroli oraz — jesli okaze sie to konieczne — uzgodniony przez Strony
zakres i warunki ewentualnych zmian w zakresie przetwarzania danych osobowych przez Zleceniobiorce.

6.8 Z zastrzezeniem postanowienia punktu 6.1, wszelkie koszty kontroli, prowadzonych przez Zleceniodawce
lub przez osoby trzecie dziatajace w imieniu i na rzecz Zleceniodawcy, pokrywa Zleceniodawca.

7. Odpowiedzialno$¢ odszkodowawcza

7.1 Zleceniobiorca odpowiada za szkody, jakie powstang u Zleceniodawcy lub oséb trzecich w wyniku nie-
zgodnego z Umowa przetwarzania przez Zleceniobiorce danych osobowych — z zastrzezeniem posta-
nowien punktow 7.2-7.3

7.2 Zleceniobiorca ponosi odpowiedzialno$¢ jedynie za poniesione przez Zleceniodawce rzeczywiste straty
(damnum emergens) wynikte z niewykonania lub nienalezytego wykonywania Umowy, bedace nastep-
stwem okolicznosci, za ktore Zleceniobiorca ponosi odpowiedzialno$¢ — przy czym catkowita odpowie-
dzialnos¢ Zleceniobiorcy z wszelkich tytutdw wynikajacych z Umowy w catym okresie jej obowigzywania
nie moze przekroczy¢ kwoty stanowigcej 50% tacznej wartosci netto przychodow Zleceniobiorcy ze
wszystkich Umow gtownych, w zwigzku z ktorymi dochodzi do przetwarzania danych osobowych, osia-
gnietych przez Zleceniobiorce w ostatnim roku kalendarzowym poprzedzajacym zawarcie Umowy, a jesli
taki okres swiadczenia nie zostat jeszcze osiggniety, to do tgcznej wartosci netto przychodow Zlecenio-
biorcy ze wszystkich Umow gtéwnych, w zwigzku z ktérymi dochodzi do przetwarzania danych osobo-
wych, ustalonej wedtug stanu z dnia zawarcia tych umow.

7.3 . Zleceniobiorca nie ponosi odpowiedzialnosci za jakiekolwiek korzysci, jakie Zleceniodawca mogtby osia-
gna¢ gdyby mu szkody nie wyrzgdzono. Wszelka dalej idaca odpowiedzialnos¢ Zleceniobiorcy za szkody,
jakie moze ponies¢ Zleceniodawca w zwigzku z niewykonaniem lub nienalezytym wykonywaniem
Umowy, jest wytgczona.
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7.4 Ograniczenia odpowiedzialnosci przewidziane w punkcie 7.2 nie dotycza:

e odpowiedzialnosci wobec osob, ktorych dane dotycza;
e szkdd, jakie Zleceniobiorca wyrzadzit z winy umysinej.

7.5 W przypadku gdy Zleceniodawca ponidst szkode na skutek niezgodnego z Umowa przetwarzania danych
osobowych przez Zleceniobiorce, Zleceniobiorca zwolni Zleceniodawce z odpowiedzialnosci w tym za-
kresie oraz pokryje ewentualne szkody wynikajace z wyzej wymienionych naruszen, w szczegolnosci
przez zaptate kar lub odszkodowar, itp., zgodnie z zasadami okreslonymi w punktach 7.6-7.7.

7.6 W przypadku, gdy osoba trzecia skieruje przeciwko Zleceniodawcy roszczenia oparte na zarzucie nie-
zgodnego z ninigjszg umowa lub przepisami prawa przetwarzania danych osobowych powierzonych
Zleceniobiorcy na podstawie niniejszej umowy, Strony ustalajg nastepujace zasady postepowania:

7.6.1 Zleceniodawca zobowigzany bedzie niezwlocznie — jednakze nie pdzniej niz w terminie 3 Dni robo-
czych od dnia powziecia wiedzy w tym przedmiocie — zawiadomi¢ o tym Zleceniobiorce na pismie i we-
zwac go do udziatu w wyjasnianiu sprawy;

7.6.2 Zleceniobiorca bedzie brat czynny udziat w wyjasnianiu sprawy w celu naprawienia powstatej szkody
(o ile bedzie to mozliwe) lub tez polubownego zatatwienia sprawy w drodze konsultacji i negocjagji;
w tym celu Zleceniobiorca w szczegdlnosci bedzie udzielat osobie trzeciej wyjasnien (ustnych lub pisem-
nych), proponowat srodki zaradcze, uczestniczyt w spotkaniach z osobg trzecig;

7.6.3 w przypadku gdy Strony wspdlnie z osobg trzecig dojdg do porozumienia, ze roszczenie osoby trze-
ciej jest uzasadnione i uzgodnig sposéb zados¢uczynienia roszczeniu (w tym sposdb naprawienia szkody
poniesionej przez osobe trzecig, w szczegdlnosci wysokos¢ odszkodowania) — Strony postapig zgodnie
z tymi ustaleniami, w tym Zleceniobiorca zobowigzany bedzie do zaptaty wszelkich kwot wynikajacych
Z powyzszych ustalen;

7.6.4 w przypadku, gdy Strony z osoba trzecig nie dojdg do porozumienia co do okolicznosci wskazanych
w punkcie 7.6.3, a osoba trzecia dochodzi¢ bedzie od Zleceniodawcy swoich roszczer na drodze sgdo-
wej — Zleceniodawca zobowigzany bedzie niezwtocznie — jednakze nie pdzniej niz w terminie 14 dni od
dnia powziecia wiedzy w tym przedmiocie — zawiadomi¢ o tym Zleceniobiorce na pismie i wezwac go
do udziatu w procesie;

7.6.5 w wypadku, o ktérym mowa w punkcie 7.6.4 Zleceniobiorca wstapi do procesu jako interwenient
uboczny po stronie pozwanej badz w miejsce strony pozwanej (o ile bedzie to mozliwe), udzieli wszelkiej
pomocy w celu obrony przed roszczeniem osoby trzeciej, w szczegdlnosci przez dostarczanie informadji
i dokumentow, w ktorych jest posiadaniu, potrzebnych do podjecia obrony, a takze — w przypadku za-
sadzenia roszczenia 0soby trzeciej prawomocnym orzeczeniem konczgcym postepowanie w sprawie lub
ustalenia w ugodzie sadowej, ze Zleceniodawca ponosi odpowiedzialno$¢ wobec osoby trzeciej z tytutu
naruszenia jej praw, w zwigzku z przetwarzaniem jej danych przez Zleceniobiorce — Zleceniobiorca
zwolni Zleceniodawce z obowigzku naprawienia szkody lub obowigzku innego $wiadczenia na rzecz
osoby trzeciej (zgodnie z art. 392 k.c.) okreSlonego w wyzej wymienionej ugodzie lub prawomocnym
orzeczeniu konczacym postepowanie w sprawie (w zakresie, w jakim zostat natozony na Zleceniodawce
w tej ugodzie lub orzeczeniu) — chyba ze odpowiedzialnos¢ Zleceniodawcy zwiazana z naruszeniem
praw osoby trzeciej, okre$lona w ugodzie lub prawomocnym orzeczeniu konczacym postepowanie
w sprawie, bedzie wynikata z przyczyn, za ktére odpowiedzialnosci nie ponosi Zleceniobiorca.

7.7 W przypadku, gdy organ nadzorczy prowadzi¢ bedzie przeciwko Zleceniodawcy postepowanie zwigzane
z naruszeniem ochrony danych osobowych, ktére Zleceniobiorca przetwarza na podstawie Umowy,
Strony ustalajg nastepujace zasady postepowania:

7.7.1 Zleceniodawca zobowigzany bedzie niezwlocznie — jednakze nie pdzniej niz w terminie 3 Dni robo-
czych od dnia powziecia wiedzy w tym przedmiocie — zawiadomi¢ o tym Zleceniobiorce na pismie i we-
zwac go do udziatu w wyjasnianiu sprawy;

7.7.2 Zleceniobiorca bedzie brat czynny udziat w wyjasnianiu sprawy w celu zminimalizowania sankgji, ktére
moze zastosowac organ nadzorczy; w tym celu Zleceniobiorca w szczegdlnosci bedzie udzielat organowi

e
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wyjasnien (ustnych lub pisemnych), proponowat srodki zaradcze, uczestniczyt w spotkaniach z organem
nadzorczym;

7.7.3 Zleceniodawca umozliwi Zleceniobiorcy czynny udziat w wyjasnianiu sprawy, m.in. przez informowa-
nie go na biezgco o wszelkich podejmowanych przez siebie czynnosciach, w tym tresci wystosowywanych

.....

7.7.4 Strony majg obowigzek wspdtpracowaé w przypadku jakichkolwiek postepowarn administracyjnych,
jak i sadowych, w tym prowadzonych przez organ nadzorczy, prowadzonych w zwigzku z przetwarza-
niem danych osobowych powierzonych Zleceniobiorcy w ramach Umowy.

7.8 W przypadku wydania ostatecznej decyzji administracyjnej lub prawomocnego wyroku sadu, odnosza-
cych sie do przedmiotu Umowy, Strony wspdlnie uzgodnig zmiane sposobu wykonywania zobowigzan
wynikajacych z Umowy, umozliwiajaca realizacje wyzej wymienionej decyzji lub wyroku.

8.  Czas trwania przetwarzania

8.1 Przetwarzanie odbywa sie w sposob ciagly przez caty okres obowigzywania danej Umowy gtéwnej po-
czawszy od dnia jej zawarcia.

8.2 Ustugodawca moze przetwarza¢ dane osobowe wytgcznie przez okres obowigzywania danej Umowy
gtéwnej, w zwiazku z ktérg dochodzi do przetwarzania danych osobowych, — chyba ze Strony uzgodnia
inny termin przetwarzania danych osobowych w drodze odrebnego porozumienia.

8.3 Rozwiazanie lub wygasniecie Umowy gtéwnej skutkuje rownoczesnym rozwigzaniem Umowy w takim za-
kresie, w jakim dotyczy ona danych przetwarzanych w zwigzku z dang Umowa gtowna.

9.  Komunikacja

9.1 Wszelkie oswiadczenia i powiadomienia wynikajagce z Umowy, sktadane przez Strony w postaci elektro-
nicznej, winny by¢ sktadane na nastepujgce adresy poczty elektroniczneyj:

e dla Zleceniodawcy: — zgodnie z dokumentem elektronicznym zawarcia Umowy,
e dla Zleceniobiorcy: adres wskazany w punkcie 2.4.

9.2 Kazda ze Stron moze dokona¢ zmiany adresu kontaktowego. Zmiana taka nie stanowi zmiany Umowy
i jest skuteczna z chwilg otrzymania odpowiedniego o$wiadczenia przez drugg Strone.

10. Postanowienia koricowe

10.1 W przypadku gdy Strony zawarty uprzednio jakgkolwiek umowe dotyczacg powierzenia przetwarzania
danych osobowych w celu wykonania danej Umowy gtownej, w zwiazku z ktérg dochodzi do przetwa-
rzania danych osobowych przez Zleceniobiorce, umowa taka przestaje w catosci obowigzywac z chwilg
wejscia w zycie Umowy. Tym samym Umowa zastepuje w catosci wszelkie uprzednio zawarte przez
Strony umowy badz klauzule dotyczace powierzenia przetwarzania danych osobowych zawarte w Umo-
wach gtéwnych, w zwigzku z ktorymi dochodzi do przetwarzania danych osobowych przez Zlecenio-
biorce.

10.2 Zataczniki powotane w Umowie stanowia jej integralng czesc.

10.3 Wszelkie zmiany lub uzupetnienia w Umowie wymagajg zachowania formy, w jakiej Umowa zostata za-
warta, pod rygorem niewaznosci.

10.4 W kwestiach nieuregulowanych niniejszg umowa majg zastosowanie przepisy prawa polskiego, w szcze-
golnosci kodeksu cywilnego oraz RODO.

10.5 Ewentualne spory wynikte na tle obowigzywania Umowy strony beda rozwigzywac polubownie na dro-
dze konsultacji i negodjacji. W przypadku niepowodzenia konsultacji i negocjagji, o ktérych mowa w zda-
niu poprzednim, spory beda rozstrzygane przez sad powszechny wiasciwy dla siedziby Zleceniobiorcy.

10.6 Umowa zostata sporzagdzona w formie dokumentowej za posrednictwem srodkdw komunikacji elektro-
nicznej.
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Zatgcznik 1 — Opis przetwarzania

1. Dane osobowe podlegajgce przetwarzaniu

1.1 Przetwarzaniu podlegaja dane w postaci elektronicznej, zorganizowane w struktury baz danych, zarzadzanych przez

Zleceniobiorce.

1.2 Przetwarzaniu podlegajg dane o nizej wymienionych parametrach, w zaleznosci od programu, z uzyciem ktorych re-

alizowany jest dostep do danych, jak nastepuje:

Kategorie podmiotéw danych

Kategorie danych

Mobile Touch/EBI Mobile/EBIK Mabile Vanselling/EBI Driver

osoby fizyczne
e uzytkownicy programu i inne osoby za-trudnione
przez Zleceniodawce, lub inny podmiot upraw-
niony do korzystania z programu, w tym sublicen-
cjobiorce
e pracownicy sklepdw lub dystrybutorow wskazani
do kontaktoéw

osoby fizyczne — przedsiebiorcy
e dystrybutorzy — kontrahenci Zleceniodawcy,
e  sklepy — klienci Zleceniodawcy lub klienci dystrybu-
toréw

imie i nazwisko oraz:

adres: geograficzny, poczty elektronicznej, numer tele-
fonu

imie i nazwisko oraz:

nazwa prowadzonej dziatalnosci gospodarczej (firma),
adres: geograficzny, poczty elektronicznej, numer tele-
fonu,

NIP

Connector Enterprise/EBI Connector Enterprise

osoby fizyczne:

e uzytkownicy programu i jego operatorzy zatrud-
nieni przez Zleceniodawce, kontrahenta Zlecenio-
dawcy (tj. dystrybutora) lub inny podmiot upraw-
niony do korzystania z programu

osoby fizyczne — przedsiebiorcy
e dystrybutorzy — kontrahenci Zleceniodawcy,
e sklepy — klienci Zleceniodawcy lub klienci dystrybu-
torow

imie i nazwisko oraz:

adres: geograficzny, poczty elektronicznej, numer tele-
fonu

imie i nazwisko oraz:

nazwa prowadzonej dziatalnosci gospodarczej (firma),
adres: geograficzny, poczty elektronicznej, numer tele-
fonu,

NIP

Connector abStore B2B/abStore Enterprise B2B/ platforma abStore , WAPRO B2B, WAPRO B2C

osoby fizyczne:

e uzytkownicy programu i jego operatorzy zatrud-
nieni przez Zleceniodawce, kontrahenta Zlecenio-
dawcy (4. dystrybutora) lub inny podmiot upraw-
niony do korzystania z programu

osoby fizyczne — przedsigbiorcy:
e  dystrybutorzy — kontrahenci Zleceniodawcy,
e  sklepy — klienci Zleceniodawcy lub klienci dystrybu-
toréw
e  przedsiebiorcy — klienci Zleceniodawcy (biura ra-
chunkowego)

|
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imie i nazwisko oraz:

adres: geograficzny, poczty elektronicznej, numer tele-
fonu

imie i nazwisko oraz:

nazwa prowadzonej dziatalnosci gospodarczej (firma),
adres: geograficzny, poczty elektronicznej, numer tele-
fonu,

NIP



Xpertis ERP, Merit ERP, Retilia by Asseco, Asseco Softlab HR, Asseco Safo HR, KOMA HR, Asseco Softlab ERP, Asseco
SAFO ERP, Wapro ERP, Wapro online, Biuro Rachunkowe online, QlikView, QlikSense, oraz ustug outsourcingu
ptacowego oraz w przypadku konserwadji infrastruktury technicznej Zleceniodawcy, umozliwiajgcej dostep do danych

osobowych

Cztonkowie rodzin pracownikéw

Dtuznicy — osoby fizyczne

Kandydaci do pracy

Operatorzy programu

Osoby fizyczne — uczestnicy postepowania
sadowego

Podwykonawcy zalezni

Pracownicy

Spadkobiercy pracownikdw — osoby fizyczne

imie i nazwisko, data urodzenia, adres geograficzny i poczty elektro-
nicznej, PESEL, stopien niepetnosprawnosci

PESEL, NIP, imie i nazwisko, adres geograficzny i poczty elektronicz-
nej, telefon

imie i nazwisko, data urodzenia, adres geograficzny i poczty elektro-
nicznej, telefon

imie i nazwisko, firma

imie i nazwisko, adres geograficzny

PESEL, NIP, imie i nazwisko, adres geograficzny i poczty elektronicz-
nej, telefon

PESEL, imie i nazwisko, data urodzenia, adres geograficzny i poczty
elektronicznej, telefon

PESEL, imie i nazwisko, adres geograficzny i poczty elektronicznej

Xpertis ERP, Merit ERP, Retilia by Asseco, Asseco Softlab HR, Asseco Safo HR, KOMA HR, Asseco Softlab ERP, Asseco
SAFO ERP, Wapro ERP, Wapro online, Biuro Rachunkowe online, QlikView, QlikSense, Lotus Notes Linfo, Xpertis CRM
Express, oraz ustug outsourcingu ptacowego oraz w przypadku konserwacji infrastruktury technicznej Zleceniodawcy,

umozliwiajgcej dostep do danych osobowych

Przedsiebiorcy — osoby fizyczne

Osoby do kontaktéw po stronie kontrahentow

Nabywcy i zbywcy uwidocznieni na fakturze —
osoby fizyczne

Operatorzy programu

Osoby (podmioty danych), o ktérych informa-
dje zgromadzit Klient

NIP, imie i nazwisko, firma, adres geograficzny i poczty elektronicz-
nej, telefon

imie i nazwisko, firma, adres geograficzny i poczty elektronicznej, te-
lefon

Business Link
NIP, imie i nazwisko, firma, adres geograficzny i poczty elektronicz-
nej, telefon
RODO Utility Online

imie i nazwisko, firma
PESEL,

NIP,

imie i nazwisko oraz:

data urodzenia, adres: geograficzny, poczty elektronicznej,
numer telefonu,

firma

informadje, jakich Klient udziela podmiotowi danych w odpowiedzi
na jego zadanie w wykonaniu przepiséw art. 15-20 RODO

2. Cele wykonania zobowigzan wynikajacych z danej Umowy gtéwnej, w zwigzku z ktérg dochodzi do przetwarzania

danych osobowych

2.1 wdrozenie dla Zleceniodawcy programu: Mobile Touch, Connector Enterprise, w tym uruchomienie programu na

danych rzeczywistych,
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2.2 swiadczenie ustug serwisowych, utrzymania, nadzoru autorskiego dla wdrozonego programu: Mobile Touch, Con-
nector Enterprise, w tym udostepnianie Zleceniodawcy funkgji programu zainstalowanego w infrastrukturze Zlece-
niobiorcy oraz swiadczenie ustug, majacych na celu opieke serwisowa nad wdrozonym programem, okreslonych w
danej Umowie gtéwnej, w zwigzku z ktérg dochodzi do przetwarzania danych osobowych (outsourcing),

2.3 $wiadczenie ustug serwisowych, utrzymania, nadzoru autorskiego dla wdrozonego programu: Asseco Softlab HR,
Asseco Safo HR, KOMA HR, Asseco Softlab ERP, Asseco SAFO ERP,

2.4 Swiadczenie ustug pomocy technicznej dla programu Wapro ERP, w tym udostepniania Zleceniodawcy funkcji pro-
gramu zainstalowanego w infrastrukturze Zleceniobiorcy (outsourcing),

2.5 swiadczenie ustug utrzymania programéw (opieki serwisowej) i pomocy technicznej nad wdrozonym programem dla
programu: Xpertis ERP, Merit ERP, Retilia, Asseco Softlab HR, Asseco Safo HR, KOMA HR, Asseco Softlab ERP, Asseco
SAFO ERP, Wapro ERP, Wapro online, Wapro B2C/B2B, Xpertis CRM Express, Qlik View, Qlik Sense, Biuro Rachun-
kowe online, w tym udostepnianie Zleceniodawcy funkgji programu zainstalowanego w infrastrukturze Zlecenio-
biorcy (hosting/outsourcing),

2.6 przeprowadzanie konserwadji infrastruktury technicznej Zleceniodawcy,

2.7 $wiadczenie ustug outsourcingu ptacowego w przypadku umowy obstugi kadrowo-ptacowej przedsiebiorstwa Zlece-
niodawcy.

3. Czynnodci przetwarzania, dokonywane przez Zleceniobiorce w zaleznosci od programu, z uzyciem ktérego docho-
dzi do przetwarzania

konserwadja infrastruktury uzyskanie dostepu do systemu plikow Zleceniodawcy, w ktorych moga byc
technicznej kontrahenta, przechowywane dane osobowe

umozliwiajacej dostep do

danych osobowych

Mobile Touch utrwalanie, przechowywanie (w tym archiwizowanie) danych osobowych
w bazach danych na serwerach Zleceniobiorcy, zdalne udostepnianie
danych Zleceniodawcy poprzez odbieranie i wysytanie komunikatow,
zawierajacych dane osobowe, przez sie¢ internet, miedzy zasobami
obstugiwanymi przez program a punktem dostepu, wskazanym przez
Zleceniodawce w danej Umowie gtownej

Xpertis ERP, Merit ERP, Retilia, przegladanie, utrwalanie i przechowywanie danych osobowych na
Asseco Softlab HR, Asseco Safo  serwerach Zleceniobiorcy, modyfikowanie, zdalne udostepnianie danych
HR, KOMA HR, Asseco Softlab Klienta poprzez odbieranie i wysytanie komunikatow, zawierajgcych dane

ERP, Asseco SAFO ERP, Wapro osobowe, przez siec internet
ERP, Wapro online, Biuro

Rachunkowe online, Lotus Notes

Linfo, Xpertis CRM Express, Qlik

View, Qlik Sense, Business Link,

RODO Utility Online

Connector Enterprise utrwalanie, organizowanie, porzadkowanie, dopasowywanie lub taczenie,
przechowywanie (w tym archiwizowanie) danych osobowych w bazach
danych na serwerach Zleceniobiorcy, zdalne udostepnianie danych
Zleceniodawcy i jego kontrahentom (dystrybutorom) poprzez odbieranie
i wysytanie komunikatow, zawierajacych dane osobowe, przez siec internet,
miedzy zasobami Zleceniodawcy i jego kontrahentéw (dystrybutorow)
obstugiwanymi przez program a punktami dostepu, wskazanymi przez
Zleceniodawce w danej Umowie gtéwnej

e
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Connector abStore B2B, WAPRO  utrwalanie, organizowanie, porzadkowanie, przechowywanie (w tym

B2B, WAPRO B2C archiwizowanie) danych osobowych w bazach danych na serwerach
Zleceniobiorcy, zdalne udostepnianie danych Zleceniodawcy i jego
klientom, z wykorzystaniem komunikatow, zawierajacych dane osobowe
przesytanych przez siec internet, miedzy zasobami Zleceniodawcy i jego
klientow obstugiwanymi przez program a punktami dostepu, wskazanymi
przez Zleceniodawce w danej Umowie gtownej
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